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自己紹介



• 2024年度デジタル庁
案件
• デジタル認証アプリと

デジタル在学証明書を
使った学割サービスの
提供

• スマホ完結型のサー
ビス

• 在学証明が手軽に提
供できて、手軽に利
用可能
• 新たな利用シーンはう

まれるか？
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DXの関係では



大学DXと「手軽」の意味

• 大学DXについて、あらためて考えてみます

• 従来、デジタルの波に乗れなかった各種ワークフローが、デジ
タル化される

⇒ 業務の効率化がなされ、みなハッピーになる
⇒ これは、昔から言っていた「IT化」であり、DXとは違う

• Transformというからには、デジタル化されたデータやワーク
フローが、業務に何らかの変革をもたらすことが必要かも



Transform

• たとえば
• 在学証明書の発行をデジタル化

• 自動発行機は多くの大学にあり、何らかの認証を通して「紙の」証明書が発行される
体制は整えられてきました

• 最近はコンビニの複合機で発行を可能にするところも
• 住民票などはその最たる例
• 成績証明書はまた話が必要になりますが

• ここまではIT化。Transformというからには
• 発行をスマホ完結にすることで、「在学証明書」を本来必要としていた（でも面倒だ

なぁと思われていた）奨学金の資格証明、健康保険証の扶養証明、アルバイト申し込
みなどに容赦なく提出を求められるようになる⇒「もぐり」の防止と「大学に在学」
の価値を社会に広める

• 今までコストの面から証明不要とされてきた各種学割（特にショッピング）での在学
証明に気軽に使えるようになる

• Transformされたらそれは無条件に善なのかというのは、検討が必
要
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• 学割に在学証明書の提示が義務化されたら
• デジタルデータになると「どこの大学の学生かがわかるというプライバ

シー上の問題がある」といつも言われるのですが、認証（暗号）業界は
すでに解を用意しています

• 大学名というブランドの強化は、善ばかりではないでしょう…
• 他者の排除の可能性は常にあります

• 社会との関わりにおいて論じられるDX
• データ処理側が、無秩序に発行された証明書を検証するのは大変

• 形式の問題は特に。
• 標準化抜きに学内で閉じたDXをしていくと、社会に展開するときに障害がでてき

ます
• 今でも、「無秩序に設計された」デジタル学生証が学外でなかなか認知されないのは、この手の問

題が大きいと指摘されています
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研究の加速に使えるか？

• 大学DXが本質的に重要なことは、言を俟たなくて
• 管理側が特に気を遣うアイデンティティ管理の文脈からはどう

だろうか？

• 学外、特に民間との共同研究管理におけるアイデンティティ管
理

• マイナンバー制度のひとつとしてあるマイナンバーカードおよ
びそこからの派生IDの大々的利用

• 海外との共同研究、海外に開かれたサービスの提供を行うとき
のアイデンティティ管理
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アイデンティティ管理の本質的な問題

• 品質を重視すればするほどスケールしない
• 身元確認プロセスの実施のコスト

• KYCプロセス（金融機関はAML法の関係で厳格な実施が強制されている）
• eKYC事業を展開しているのは日本では1社。金融機関が重要な顧客

• アイデンティティライフサイクル管理の煩雑さ
• 人事管理そのもの

• 認証基盤を安定して運用管理できているところは、実は幸せな
状態

• 世間的には、「安定した認証基盤」があることを前提に共同研
究の管理等難しい問題を解決するように迫られている
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共同研究はこれからも重要なキーワード

• 文科省の施策としての推進
• これらは、組織としてのサポートがなされている分だけ恵まれている

• 小さいものまで含めると、科研の採択数分だけ共同研究がある
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拠点名称 国公私立別 機関
数

共同利用・共同研究拠点 国立 63

公立 11

私立 15

国際共同利用・共同研究
拠点

国立 8

公立

私立 1

拠点ネットワーク 7



大学の認証基盤

• 大学の認証基盤は、大学のメンバーとしての学生、教職員のDB
の上に作られています

• このDBをTrusted Source, Trusted DBなどと言います

• 学内のサービスを提供するのに、この認証基盤で管理されてい
るIDを使うことが普通になりました。

• 認証基盤としてGやMSを使うのも普通になりました
• GWSやO365以外のサービスも連携プロトコルを使って利用可能に

• （例をあげるといろいろ問題があるので、スクリーンショットは自粛）
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Trusted DB

• 大学は、Trusted DBの維持管理に必死です
• 昔からです
• 昔は紙の名簿だったんでしょうけれど、今はDBとして提供されていま

す

• 学生の場合：
• 関係するIdentity Documents (高校からの成績書を含む) の収集
• 社会的に許容される方法での本人の実在性の確認

• たとえば、高校の調査書（典型的なIdentity Document）に記載されているなら
ば、その内容を信じる

• （コロナ禍で大分緩和されたが）対面での本人確認
• 就職する場合の面接を含む

• 文科省の強力な指導下にある
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共同研究ー認証基盤の拡大

• 大学は、本来の構成メンバーだけを相手にしているわけではあ
りません
• 他大学からの来訪者（WiFiを使いたい）
• 民間との共同研究の受け入れに伴う共同研究者
• 共同利用を前提に運用されている組織もあるくらい（拠点ネットワーク

）

• 「本来」以外のメンバーに利便性を提供できるか
• 利便性の提供のベースに本人認証がある
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拠点ネットワークの例（多分日本最古）

• 学際大規模情報基盤共同利用
・共同研究拠点

（旧大型計算機センター群）
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研究分野ごとの拠点形成

• 流体科学研究所（東北大）、物理学研究所、数理解析研究所（
京都大学）などは研究分野の拠点として作られました

• Funding Agencyとして機能していて
• 訪問研究員制度
• 研究集会制度
等を持っています

• 「学外」の人が出入りし、リソースを消費するのが常態化して
いる組織です
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民間研究者の受け入れを当初から想定している機関
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「学外の人」の管理をどうすべきか

• 学内に作ったTrusted DBの管理外にある研究者
• でも、リソースを使う

• Trusted DBの作られ方（再掲）：
• 関係するIdentity Documentの収集
• 社会的に許容される方法での本人の実在性の確認

• たとえば、高校の調査書（典型的なIdentity Document）に記載されているなら
ば、その内容を信じる

• （コロナ禍で大分緩和されたが）対面での本人確認
• 就職する場合の面接を含む

• これと同じ品質で学外の人をTrusted DBに収容できるか？
• アイデンティティの高い品質は、高価なリソース、安全保障上厳格な管

理を要求するリソースを使うためのベースライン
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解

• Trusted DBに収容する
• 一部の大学では、この解を採用している
• 身分は共同研究員、訪問研究員等
• 共同研究契約等での本人身分の確認
• ⇒確認のコストを考えればなかなか大変
• でもこれに成功すれば、学内のリソース（の一部）を開放できる

• Trusted DBに収容しない
• コストの面から、これを選択する所は多いと思われる
• 学内のリソースを開放できない
• 身動きが取れない
• ソーシャルなIDをごまかしながら使うのが一般的
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Trusted DBに収容しないが、

• アカウントの作成は行う
• アカウント作成に際し、本人の身元確認を行う

• 公的なIdentity Document, 社員証等を受け入れる
• 本人の出頭が条件

• ⇒さすがに、代替案が検討された
• 信頼のおける認証基盤（大学だったり）にアカウントを持って

いて、信頼のおける当人確認がなされていれば、その情報を信
じる（オンライン完結）というのはどうか？

• 検討中なんだそうです
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メール到達性

• Trusted DBに収容しなければどうしたらよいか
• 比較的よく使われているのがメールの到達性を利用するもの

• メールアドレスを登録し、そこに認証コードを送って確認する

• メールアドレスとして、組織の与えたものを使うと、「その組
織に属している」とまで認定する
• あぶなんですけどね
• Amazonの学割（Amazon Prime Student）なんかはこれを「まだ」

利用
• 私も、大学に勤めていた時にこの勧誘のメールが来ました

• 多少の不正確さには目をつぶる
• プロモーションだと思えば安いもの
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Amazon Prime Student
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Orthros

• NIIでも、メール到達性のみでアカウントを作れるIdPを運用し
ています

• Orthros

• NIIのサービスの一つとして「研究データ管理」があります
• 利用に際して「学認」参加を義務化
• 「学認」に参加している大学は全体の5割弱しかない
• 収容できない大学をどう救うかが問題
• ⇒メール到達性でアカウントを作れるIdPを運用する
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メール到達性で十分か？

• 認証の世界で「メール」はよく使われているが、セキュリティ
の観点からの懸念もある

• 実際の運用とリスク
• Gでは、Gmailアドレスをアイデンティティとして使用する
• SNSを利用する場合でも、本人への連絡手段として到達可能な

メールアドレスの登録は必須

• 本人確認の手段として信用されていない
• 組織の与えたメールアドレスならOKか？
• だって、そのメールの運用管理の基準がわからないでしょ？
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メール到達性で十分か（続）

• 認証の際にも
• 登録したメールアドレスへ確認コードを送る方法がメジャーな方法の一

つとして定着した (Orthrosもそう)
• パスワードレスの「認証」を提供したと思われているが…
• SMSを使った認証のまねっこ

• 携帯電話とメールシステムは別物なので、SMSに期待するよう
な効果を期待するのは難しい

• 以上に留意したうえで使うのは現状で許容範囲とされている
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権限付与（認可）

• GRDMはプロジェクトごとにワークスペースを作成可能
• プロジェクト参加は、管理者による招待制度を取っている
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管理者

プロジェクト参加者

招待

ワークスペースへの参加



招待制度のリスク

• 管理者の責任でワークスペースの管理運用を行うのは合理的（
いろいろスケールする場合もあるだろう）

• 招待制度は典型的なDACであることを意識する必要がある
• システムの全体ポリシーを強制する管理者によるワークスペー

ス管理者の統制が効くとは限らない
• もちろん、予算を含むリソース配分によるいろいろな意味でのインセン

ティブをつけるのだが
• 特にアカウントへのアクセス権限付与という強力な権限をワークスペー

ス管理者に渡すことのリスクの評価は不可欠
• Orthrosによって任意の人がアカウントを作成可能な状況では特に必要

28



結論として

• 認証基盤の外にいる人に、認証基盤と同じ品質のアカウントを
与え、運用管理をするのはとても難しい

• 本人の実在性を含む身元確認に一定の手続きを強制するのに一
苦労
• 「実質的にOK」（調整/Tailoring）をどう表現するのか
• eKYC (後でやる)のコストは低くない
• 日本の大学は日本に在住している人だけを相手にしているわけではなく

て…

• 多要素認証の普及につれて、「認証器をどう配布するのか」も
大きな問題になってきた
• スマホの普及は福音だが、せいぜい日本国内
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各種証明書にも同様のことが言えて

• 大学が卒業証明書を出すシナリオを考える

• 在学証明ならば、認証基盤の内側にいる人を対象にしている
• 卒業証明書を出す対象は、卒業している（当たり前）

• 大学には、関連するデータはある
• 卒業生は、一般に認証基盤の外にいる

• 学内リソースを利用する機会が与えられない

• alumniの扱いは上の意味で難しい

• 寄附関係で、卒業生をきちんと組織しようとする動きがありま
した
• すべてで成功しているとは言い難い
• インセンティブの不足
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メールアドレス？

• 卒業生にコンタクトするのにメールアドレスがないと困る気が
するけど

• 卒業生メールは放置されやすい
• セキュリティ上の深刻な脆弱性

• フィッシングの起点
• SPAMの中継
• …
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日本が提供する社会基盤としての認証

• マイナンバーカードが使える？
• 電子署名に大きな威力があることは認める
• JLIS認証はどれくらい有効か？

• 「デジタル認証アプリ」によるスマホでの機能一部実現
• Androidで先行実現（2024年度）
• 2025年6月、iOSでの実現が発表

• これがすごいところは「人口規模の大きいところでこの手のシ
ステムを提供しているところは日本の他にない」
• 他は政治体制が強制しているとか、人口規模が小さいとか（後でやる）

、何らかの猶予付き
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アカデミアに関しては

• Persistent IDが
あると便利

• 大学の教職員に
対してはe-radと
いうID体系が用
意されている

• 国からの補助金
を受けるのに必
須
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e-radの運用管理

• 大学が管理運用の単位
• 大学では「研究者番号」と言います
• 研究をしている企業その他にも開放されています

• 採番：採用、または必要に応じて
• 担当窓口は研究協力または総務（らしい）

• 人事管理と連動する
• 異動の時は部局間、または組織間で情報の受け渡し

• 佐藤は2024年に異動したので記憶に新しい

• ほころびはないか？
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e-radの運用管理の問題

• ２つの組織で同じ研究者番号が管理されていた（身近に実例が
あった）
• 異動時の異動元での情報削除忘れ

• 組織をまたいだ異動で、新たに番号が採番されてしまった（又
聞き）
• 異動先の手続き実行の未熟さ

• 「研究者情報」（e-radに登録されるもの）が自己管理。何ら
かのオーソリティが保証した値ではない
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Researchmap

• JSTが運用管理

• 民間が運用して
いるものもある

• 大学の枠を超え
たID体系がいろ
いろ

• 本当に使える？
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ORCID

• 最近存在感を高めている
• 自己申告制
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ORCID

• ORCIDの存在感
は、メジャーど
ころの学会と協
力し、
• 論文誌に論文が

通ったら、著者
名にORCIDを併
記

• 査読をしたら
ORCIDとともに
査読した事実を
登録
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海外の状況

• オランダ、スウェーデン、スイスではeduIDというID体系を用
意
• 以下はeduIDの

宣伝
• 学生向けの利点を

強調しているが、
学生に限るもので
はない
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人口規模の話

• 人口：オランダ 1800万人 スウェーデン 1000万人 スイス 
1000万人

• 日本：1億2千万人

• ID体系の運用管理はスケールしないのに、日本でこういうもの
が運用できるのか？
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Orthros再考

• 組織外のアカウント管理はどうにも上手く行かないか？
• 第25回医療情報学会学術大会

「厚生労働科学研究参画者のGakuNin RDM利用状況と“NII 
Orthrosの提供する外部利用者向け認証サービス”利用の検討」

• Funding Agencyでの補助金受給者およびプロジェクト参加者
の管理の実態
• 補助金管理は結構厳格に行われている

• 本人の確認
• プロジェクト参加者は名簿で管理されている

• GRDMの利用権を与える必要がある
• プロジェクト管理者がメールアドレスを持たない人だったり、個人営業の医師だっ

たりする
• 補助金を分配するからには、それなりの厳格な管理をAgency側でしている
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• プロジェクト管理の一環としてアイデンティティ管理を行う
• Agencyが、名簿に基づいてOrthrosにアカウント登録（メールアドレ

スをもとに行う）
• 代替案としてe-radを使う、eKYCを使うというのがあったが、Agency側の予算管

理の一環として名簿管理による本人確認を行うのが合理的なスタート地点だとされ
た

• プロジェクト管理者（当面Agency側）が、責任を持ってプロジェクト
参加者を招待
• これも名簿管理の一環として理解できる
• 「プロジェクト協力者」という枠があるが、これは後で解決することにする

• このプロセスを経てGRDMの利用権を得た人には、Agencyの組織名を
名乗ることを許す
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この方式のリスク評価

• これで大丈夫というお墨付きがほしい⇦リスク評価

• 本人の身元確認のレベル = Agencyの名簿管理のレベル
• 補助金がつくと、レベルは高いと思ってよい

• 全体として、身元確認のレベルは満足できるほど高いとしてよ
い
• 「Agencyの組織としての保証」が「認証基盤に求められるレベル」に

達している
• 後は、運用を厳格にすることで対処
• ⇦ ここから始めよう

• 認証のレベル = Orthrosの認証レベル
• とりあえずパスワードなのだが、より高いレベルのデータ管理を求めら

れた場合どうするのかが課題
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まとめ

• デジタル資格証明でスマホ完結からくるDXの可能性について述
べました（実証実験）

• 大学の本来のミッションとしての共同研究をサポートするため
のアイデンティティ管理について述べました
• 組織内の認証基盤に収められない場合の本質的な問題点
• 社会的なアイデンティティ基盤の利用による解決

• マイナンバーカード、e-rad、ORCID、eduIDその他

• 外部に対しても組織内認証基盤と同等の品質を保証するための試み
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