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この時間は

大学等では，講義形式や eラーニングを活用した情報セキュリ
ティ教育，研修が行われているが，その実施には様々な課題があ
る．サイバーセキュリティ eラーニングの問題解決WGでは，よ
り良いサイバーセキュリティ教育のためのテスト問題を作成し，
「知識」の有無ではなく「態度」の習得を意識した．このテスト
問題作成には，インストラクショナル・デザイン（Instructional
Design: ID）の考え方を取り入れている．作成したテスト問題を
格納するためのシステムとして，eラーニングリポジトリを構築
した．本講演ではこれらのWGの取り組みを紹介するとともに，
より良いサイバーセキュリティ eラーニングについて議論のため
の材料を提供する． 2 / 31



ゴール

次のいずれかもしくは全て：

• WGの報告書，サンプルテスト問題*をダウンロードしよう
• 授業にインストラクショナル・デザインを取り入れよう
• Repos-csel† に参加しよう

*https://www.ssken.gr.jp/MAINSITE/download/wg_report/index.html
†https://csel.media.hosei.ac.jp/
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そのeラーニング，リターンはありますか？
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WG活動経過アウトライン
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WG活動経過アウトライン

14 / 31



各機関のサイバーセキュリティeラーニングの現状

大学
• 外部教材の採用

• パナソニック「大学向けテストで学ぶ情報セキュリティ」(人間文
化研究機構，東京大学は無線 LAN使用制限の罰則あり)

• NII「りんりん姫と学ぼう!情報倫理」(京都大学)
• 責任者向けの対面研修 (熊本大学)
• LMSによる内製 eラーニング

• 小テスト，FDの一環として強制しない，問題バンク利用 (香川大学)
• 30〜60分のオリジナル教材，罰則なし，英語版あり，制作コスト
高 (九州大学)

• 自己点検のための eラーニング研修，標的型メール攻撃対策訓練
の実施 (熊本大学)
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各機関のサイバーセキュリティeラーニングの現状
富士通：内製の教材 (関連会社あり)
• 業務の一環

• 人事評価への影響
• 上司が部下の受講を勧奨
• 情報セキュリティ講習を受講しポリシーを守っていれば，業務で
インシデントが発生したとしても会社が社員を守る!

• 一部はレポートあり
• 理解度を可視化，上司によるチェックで上司のスキルをも問う

• 課題
• 見た目が良いから理解度が高くなるわけではない
• マイクロラーニングへの対応
• よい eラーニングの基準を検討すべき (→ Instructional Design)
• インフォーマルラーニングへの対応 16 / 31



アドバンテージもある

(2019 年 4 月 24 日 WG 会合の金子先生のスライドから)
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提案：Instructional Design (ID)を取り入れたeラーニング

鈴木克明. インストラクショナルデザインの基礎とは何か: 科学的な教え方へのお誘い. 消防研修（特集：教育・研修技法）, Vol. 84, pp. 52 – 68, 2008.
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� �
サイバーセキュリティ教育の学習目標は？� �
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� �
サイバーセキュリティ教育の学習目標は？� �
• 問題が発生したときに適切な行動を取れるようになる
• 問題が発生しないようにそれを予防する行動を取れる
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提案：Instructional Design (ID)を取り入れたeラーニング
� �
サイバーセキュリティ教育の学習目標は？� �
• 問題が発生したときに適切な行動を取れるようになる
• 問題が発生しないようにそれを予防する行動を取れる� �
知識ではなく「態度」を問うものにしよう!� �
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例：重要文書にはパスワードをかける

「あなたは重要文書にパスワードをかけますか？」では「態度」
の習得ができたか確認できない
• どのような文書が重要文書か判断する「スキル」が必須

• これらの文書のうち、どれにパスワードをかけるべきか？� �
知識を問う問題は止め，態度の習得を目指したスキルを確認す
る問題を作成� �
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態度の習得を目指した改善例：

(2019 年 4 月 24 日会合の平岡先生のスライドより)
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共有リポジトリの構築
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IDとパスワード (報告書p.20 6.2.1)
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Eメール (報告書p.21 6.2.2)
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著作権 (報告書p.21 6.2.3)
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まとめ

サイバーセキュリティ・情報倫理 eラーニング教育の課題解決
WG報告

• 受講率ではなく学習コンテンツのクオリティを追求
• 知識ではなく態度の習得を問うのが有用
• 成果はWebサイト，リポジトリで公開
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ゴール

次のいずれかもしくは全て：

• WGの報告書，サンプルテスト問題‡をダウンロードしよう
• 授業にインストラクショナル・デザインを取り入れよう
• Repos-csel§ に参加しよう

‡https://www.ssken.gr.jp/MAINSITE/download/wg_report/index.html
§https://csel.media.hosei.ac.jp/
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